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R-DC-17-2020. CONTRALORIA GENERAL DE LA REPUBLICA. Despacho
Contralor. San José, a las nueve horas del diecisiete de marzo de dos mil veinte.---------

CONSIDERANDO:

1°—Que los articulos 183 y 184 de la Constitucién Politica de la Republica de Costa Rica
establecen a la Contraloria General de la Republica como institucién auxiliar de la
Asamblea Legislativa en la vigilancia de la Hacienda Publica y que el articulo 12 de su Ley
Orgénica, Ley N.° 7428, la designa como Organo Rector del Sistema de Control y
Fiscalizacién Superiores de la Hacienda Publica.

2°— Quie los articulos 12 y 24 de su Ley Orgénica le confieren a la Contraloria General de
la Republica facultades para emitir disposiciones, normas, politicas, manuales técnicos y
directrices de acatamiento obligatorio para los sujetos pasivos de su fiscalizacion, lo anterior
en su posicién de 6rgano rector del ordenamiento de control y fiscalizacion superiores de la
Hacienda Publica.

3°— Que de conformidad con la Ley General de Control Interno, N.° 8292, el jerarca y los
titulares subordinados son responsables de establecer, mantener, perfeccionar y evaluar
los sistemas de control interno; asi como de contar con sistemas de informacion que
permitan a la administracion activa tener una gestion documental institucional, entendiendo
esta como el conjunto de actividades realizadas con el fin de controlar, almacenar v,
posteriormente, recuperar de modo adecuado la informacién producida o recibida en la
organizacion, en el desarrollo de sus actividades, con el fin de prevenir cualquier desvio en
los objetivos trazados.

4°—Que segun lo dispone el articulo 16 de la Ley N.° 8292, los entes u érganos sujetos a
la fiscalizacion de la Contraloria General de la Republica tienen la obligacién de contar con
sistemas de informacién que permitan una gestion documental en el desarrollo de sus
actividades, que prevengan cualquier desvio en los objetivos trazados y que estén
relacionados con la gestion de la informacion, en la que deberan contemplarse las bases
de datos corporativas y las demas aplicaciones informéaticas, las cuales se constituyen en
importantes fuentes de la informacién registrada.

5°— Que mediante resolucién R-C0O-26-2007 de las diez horas del siete de junio de 2007,
la Contraloria General de la Republica emitié las Normas técnicas para la gestion y el
control de las tecnologias de informacién (N-2-2007-CO-DFOE), en las cuales se
establecen criterios basicos que deben ser observados por los entes u 6rganos sujetos a
su fiscalizacién, como parte de la gestion y el control institucional de las tecnologias de
informacion.

6°— Que mediante resolucion R-C0-9-2009 de las nueve horas del veintiséis de enero del
2009, la Contraloria General de la Republica emitié las Normas de Control Interno para el
Sector Publico (N-2-2009-CO-DFOE), regulando en su Capitulo V las normas aplicables al
control de los sistemas de informacién. En el item 5.9 de dichas Normas, sobre Tecnologias
de Informacién, se establece que “El jerarca y los titulares subordinados, segun sus
competencias, deben propiciar el aprovechamiento de tecnologias de informacion que
apoyen la gestion institucional mediante el manejo apropiado de la informacién y la
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implementacion de soluciones &giles y de amplio alcance. Para ello deben observar la
normativa relacionada con las tecnologias de informacion emitida por la CGR e instaurar
los mecanismos y procedimientos manuales que permitan garantizar razonablemente la
operacion continua y correcta de los sistemas de informacion” (refiriéndose a las Normas
técnicas para la gestion y el control de las tecnologias de informacién, N-2-2007-CO-DFOE)

7°— Que en la institucionalidad costarricense existen entidades con competencia para
regular materias relacionadas con la gestibn de las tecnologias de informacion y
comunicacion en el sector publico, sea a nivel nacional o sectorial, de acuerdo con sus
competencias, como es el caso del Ministerio de Ciencia, Tecnologia y Telecomunicaciones
(MICITT) y el Consejo Nacional de Supervision del Sistema Financiero (CONASSIF).

8°— Que el sector publico costarricense presenta una pluralidad de realidades en relacion
al desarrollo digital, donde incluso algunas instituciones han emitido regulaciones propias
en esta materia, por lo que se requiere una respuesta articulada de las autoridades
competentes en materia de Tecnologia y Telecomunicaciones para enrumbar a todo el
sector publico en la misma direccion.

9°—Que existen marcos de gestion para las tecnologias de informacion reconocidos a nivel
mundial, los cuales contienen las mejores practicas en la materia, que pueden ser
adaptados ala realidad de las diversas organizaciones y son revisados periddicamente para
mantenerlos actualizados con los constantes cambios tecnolégicos.

10°—Que la Contraloria General de la Republica, en el ejercicio de sus competencias,
requiere un marco regulador para evaluar la actuacion de los entes u érganos sujetos a su
fiscalizaciébn en materia de tecnologias de informacion, el cual ha sido proveido en los
ultimos afos por las Normas técnicas para la gestion y el control de las tecnologias de
informacion (N-2-2007-CO-DFOE); sin embargo, el constante avance de las tecnologias de
la informacién y la heterogeneidad de los recursos disponibles en las instituciones publicas,
hacen necesario el establecimiento de medidas que permitan la definicion de un nuevo
marco regulador, atendiendo las distintas realidades institucionales.

11°— Que la gestion de las tecnologias de informacién y comunicacion (TIC) forma parte
relevante de los sistemas de gestién institucionales de las entidades y 6rganos del sector
publico costarricense, los cuales, a su vez, son componentes organicos del sistema de
control interno institucional. Por ende, tanto la Contraloria General de la Republica como
las Auditorias Internas del sector publico, mantienen su potestad de auditoria sobre dicha
gestion de las TIC; la primera, en funcién de lo establecido en el articulo 183 de la
Constitucién Politica y en el Capitulo Il de su Ley Organica, N.° 7428; y las segundas, en
funcion de los articulos 21, 22 y 33 de la Ley General de Control Interno, y el item 1.1.4
sobre Servicios de la Auditoria Interna, de las Normas para el ejercicio de la Auditoria
Interna en el Sector Publico, N.° R-DC-064-2014 del 11 de agosto de 2014.

12°— Que en materia de la calidad y seguridad de la informacion, asi como los sistemas y
tecnologias que la soportan, las Normas de Control Interno para el Sector Publico (N-2-
2009-CO-DFOE) vigentes, establecen los requisitos fundamentales sobre la confiabilidad,

2



— CGR

Despacho Conftralor

oportunidad, utilidad, canales y medios de comunicacion, seguridad, acceso y proteccion,
cuando corresponda, de la informacion.

13°- Que de conformidad con lo establecido en el articulo 361 de la Ley General de
Administracion Publica, N.° 6227, se concedi6é audiencia del anteproyecto de la presente
normativa a la ciudadania en general, por resolucién N.° R-DC-0123-2019 del 05 de
diciembre de 2019, cuyas observaciones fueron valoradas por el Organo Contralor e
incorporadas en lo pertinente.

Por tanto,
RESUELVE

ARTICULO 1.- Derogar las Normas Técnicas para la gestion y el control de las tecnologias
de Informacion (N-2-2007-CO-DFOE), resolucion N° R-CO-26-2007 del 07 junio del 2007,
a partir del 1° de enero del 2022.

ARTICULO 2.- Modificar las Normas de Control Interno para el Sector Publico (N-2-2009-
CO-DFOE), los items 5.9 y 5.10, para que se lean de la siguiente manera:

5.9 Tecnologias de informacion

El jerarca y los titulares subordinados, segun sus competencias, deben propiciar el
aprovechamiento de tecnologias de informacioén que apoyen la gestion institucional
mediante el manejo apropiado de la informacién y la implementacion de soluciones
agiles y de amplio alcance. En todo caso, deben instaurarse los mecanismos y
procedimientos manuales que permitan garantizar razonablemente la operacion
continua y correcta de los sistemas de informacién. En esa linea, de conformidad
con el perfil tecnolégico de la institucién, 6rgano o ente, en funcién de su naturaleza,
complejidad, tamafio, modelo de negocio, volumen de operaciones, criticidad de sus
procesos, riesgos y su dependencia tecnoldgica, el jerarca debera aprobar el marco
de gestion de tecnologias de informacién y establecer un proceso de
implementacion gradual de cada uno de sus componentes.

Para la determinacion del perfil tecnoldgico institucional se podran considerar
variables como las siguientes: marco de procesos para la gestién de Tl, mapeo de
procesos y subprocesos de negocio, organigrama de la entidad, conformacion del
Comité de TI, proveedores de TI, servicios de TI, inventario y criticidad de tipos
documentales, centros de procesamiento y almacenamiento de datos, inventario de
equipos y sistemas de informacién que soportan los servicios, software, proyectos
de TI, planes de adquisicion sobre Tl, canales electronicos y riesgos de TI.
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5.10 Sistemas de informacién y tecnologias de informacidén en instituciones
de menor tamafio.

El jerarca y los titulares subordinados de las instituciones de menor tamafio, segun
sus competencias, deben establecer los procedimientos manuales, automatizados
0 ambos, necesarios para obtener, procesar, controlar, almacenar y comunicar la
informacién sobre la gestidn institucional y otra relevante para la consecucién de los
objetivos institucionales. Dicha informacion debe ser de facil acceso y estar
disponible en un archivo institucional que, de manera ordenada y conforme a las
regulaciones que en esa materia establece el Sistema Nacional de Archivos, pueda
ser consultado por usuarios internos o por parte de instancias externas.

De igual forma, dichos sujetos, de acuerdo con sus competencias y su perfil
tecnolégico, definido en funcién de su naturaleza, complejidad, tamafio, modelo de
negocio, volumen de operaciones, criticidad de sus procesos, riesgos y su
dependencia tecnolbgica, deberan aprobar su marco de gestién de tecnologias de
informacién y establecer un proceso de implementacion gradual de cada uno de sus
componentes.

TRANSITORIO I.- Todas las instituciones, entidades, 6érganos u otros sujetos pasivos de
la fiscalizacion de la Contraloria General de la Republica deberan haber declarado,
aprobado y divulgado el marco de gestion de las tecnologias de informacién y
comunicacion requerido en la modificacion incorporada en esta resolucion a las Normas de
Control Interno para el Sector Publico (N-2-2009-CO-DFOE), a més tardar el 1° de enero
del 2022.

TRANSITORIO II. Tratdndose de instituciones, entidades, 6érganos u otros sujetos pasivos
de la fiscalizacion de la Contraloria General de la Republica, que -por el sector al que
pertenecen- ya han declarado, aprobado y divulgado un marco de gestién de las
tecnologias de informacién y comunicacién, establecido por si misma o por un érgano
supervisor, se tendria por cumplido el Transitorio | de la presente resolucion.

Rige a partir de su publicacién. Publiquese.

Firmado digitalmente por MARTA
EUGENIA ACOSTA ZUNIGA
Fecha: 2020-03-17 13:22

Marta E. Acosta Zufiga )
CONTRALORA GENERAL DE LA REPUBLICA

MAZ/DSQ/JHA/ivm
G: 2020000558-7
DC-0079-2020


Miguel Perez Montero


		2020-03-17T13:22:36-0600




