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Agenda

. Marco normativo y organizacion

. Sistema de Control Interno

. Gestidn Institucional del riesgo

. Comunicacién y Ciudadania digital

. Exposicion al Riesgo y escenario de ataques
. Gestion del riesgo y Seguridad T
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Gestion institucional del
riesgo

Marco normativo nacional y orientador UCR, control interno, planes y herramientas.
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Marco Normativo

COSO (Committee of Sponsoring Organizations of the
Treadway Commission)

Ley General de Control Interno No. 8292

Normas de Control Interno para el Sector Publico
Directrices del SEVRI

Marco orientador UCR
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Ley General de Control Interno No.8292

Articulo 8°-Concepto de sistema de control interno. Para efectos de esta Ley, se
entendera por sistema de control interno la serie de acciones ejecutadas por la
administracion activa, disefiadas para proporcionar seguridad en la consecucién
de los siguientes objetivos:

Proteger y conservar el patrimonio publico
Mantener sistemas de informacion confiables y oportunos
Garantizar la eficiencia y eficacia de las operaciones en las instituciones
publicas
e Lograr un cumplimiento estricto de la normativa juridica y técnica vigente
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Aspectos de organizacion

Jerarca: superior jerarquico del 6rgano o del ente; ejerce la maxima
autoridad dentro del érgano o ente, unipersonal o colegiado.

Titular subordinado: funcionario de la administracion activa responsable de
un proceso, con autoridad para ordenar y tomar decisiones.

Marco de gobierno y gestion de Tl . ) l . 1
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Responsabilidades

ARTICULO 7.- Obligatoriedad de disponer de un sistema de control interno

Los entes y 6rganos sujetos a esta Ley dispondran de sistemas de control interno, los cuales
deberan ser aplicables, completos, razonables, integrados y congruentes con sus
competencias y atribuciones institucionales. Ademas, deberan proporcionar seguridad en el
cumplimiento de esas atribuciones y competencias; todo conforme al primer parrafo del
articulo 3 de la presente Ley.

ARTICULO 10.- Responsabilidad por el sistema de control interno

Seran responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar
y evaluar el sistema de control interno institucional. Asimismo, sera responsabilidad de la
administracién activa realizar las acciones necesarias para garantizar su efectivo
funcionamiento.

Marco de gobierno y gestion de Tl .«
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Aspectos de organizacion
Proceso de Control y Fiscalizacion
« Se orienta a garantizar la legalidad y eficiencia de los controles internos
y del manejo de los fondos publicos
CGR
Control y
rectoria
Componentes organicos del SCI Constitucional

Administracion

Activa OCU UCR

Control y Asesoria

Marco de gobierno y gestion de Tl .-
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Aspectos de organizacion

Jerarca y titular subordinado
Cada unidad ejecutora

OPLAU (coordinador, facilitador)
Contraloria interna (fiscalizador)
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A

:Qué es control?

Es el proceso de determinar lo que se esta llevando a cabo y compararlo con el cémo DEBE
llevarse a cabo

:Para qué el control interno?

Para determinar desviaciones y establecer las medidas necesarias a fin de evitar situaciones
que pongan en peligro la legalidad, eficienciay eficacia de los objetivos y metas
institucionales.
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Beneficios del Control Interno

Permite identificar oportunidades de mejora en los procesos.

Logra la deteccion y atencidn oportuna de situaciones que puedan alejar a
la unidad y a la Institucion del logro de sus obijetivos.

Facilita la transparencia y rendicidon de cuentas.

Proteccion de los recursos de la Institucion.

Mejora la gestion de la informacion.

Brinda garantia razonable del logro de los objetivos y metas.

Marco de gobierno y gestion de Tl ) .
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Componentes funcionales
del Sistema de Control Interno

Segui-
miento

Sistemas

de
Informacion

Actividades de
Control

Valoracion del Riesgo

Ambiente de Control

Rectoria
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Componentes funcionales
del Sistema de Control Interno

El conjunto de factores del ambiente organizacional que
deben establecer y mantener el jerarca, los titulares
subordinados y demas funcionarios, para permitir el
desarrollo de una actitud positiva y de apoyo para el control
interno y para una administracién escrupulosa.

Marco de gobierno y gestion de Tl

Ambiente de Control
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Componentes funcionales
del Sistema de Control Interno

Politicas y procedimientos que contribuyen a la operacion y
el fortalecimiento del SCI y el logro de los objetivos
institucionales.
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Actividades de
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Componentes funcionales
del Sistema de Control Interno

La informacién debe ser confiable, relevante, pertinente y
oportuna.

Deben asegurarse que la informacién sea comunicada a la
persona que la necesite de forma eficiente y eficaz.

Alinear los sistemas de informacion con los objetivos
institucionales.

Verificar que sean adecuados para el cuido y manejo eficiente de
los recursos publicos.

Establecer politicas, procedimientos y recursos para disponer de

un archivo institucional, de conformidad con lo senalado en el
ordenamiento juridico y técnico.

Marco de gobierno y gestion de Tl

Sistemas

de
Informacioén
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Componentes funcionales
del Sistema de Control Interno

Son las actividades que se realizan para valorar la calidad

del funcionamiento del sistema de control interno, a lo largo
del tiempo.

Marco de gobierno y gestion de Tl
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Componentes funcionales
del Sistema de Control Interno

Articulo 18:
Sistema Especifico de Valoracion del Riesgo Institucional

Todo ente u o6rgano debera contar con un sistema
especifico de valoracion del riesgo institucional por areas,
sectores, actividades o tareas que, de conformidad con sus
particularidades, permita identificar el nivel de riesgo
institucional y adoptar los métodos de uso continuo vy
sistematico, a fin de analizar y administrar el nivel de dicho
riesgo.

Marco de gobierno y gestion de Tl
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Componentes funcionales
del Sistema de Control Interno

La identificacion y analisis de los riesgos que enfrenta la
institucion, tanto de fuentes internas como externas
relevantes para la consecucion de los objetivos.
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Componentes funcionales
del Sistema de Control Interno

Etapas del proceso de Valoracion del Riesgo:

* |dentificacion,

e Analisis,

» Evaluacion,

* Administracion,

e Revision,

* Documentaciény

* Comunicacién de los riesgos institucionales.

Marco de gobierno y gestion de Tl
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Proceso de Gestion del Riesgo Institucional

Plan Estratégico Institucional 2021-2025
Planes Tacticos de las Unidades

Planes Anuales Operativos de las Unidades
Riesgos en Tl

Herramienta informatizada

Marco de gobierno y gestion de Tl
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Aplicacion en Tl

Impulso a la estrategia de proteccion de activos y atencion de riesgos. Sensibilizando al ciudadano digital
universitario de las mejores practicas de manejo, escenarios de ataques y una gestion de seguridad integral.
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Proteccion (?@)YQ)
e Cuidados

Seguridad Tl

Exposicion:
e Riesgos
e Aspectos remediales

Ciudadania digital
Formacion y concientizacién

| : 2 Acceso:
B &
JE 4= e Internet & Intranets
Cm el e Redes sociales .
A e Teletrabajo 1 ' T
Fuente: https://jiee123.wordpress.com/2013/04/18/337/ l
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“esmwie  Ciudadania digital Rectoria

Conjunto de aquellas normas de comportamiento que conciernen al uso de la

tecnoloaia
/ \\\
/// ‘\\
P 4 \
< Etiqueta )
Acceso | /" Comunicacién
Comercio Educacion
\/Responsabilidad _ Seguridad )
‘\\ \

N Derechos

AREAS
RELACIONADAS

Fuente: Seguridad en linea y Ciudadania en la era digital, 2022 ( http://ceabad.com)
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Identidad y huella digital Rectoria

Rastreo y personalizacion
Nos define del contenido

Es todo aquello que nos Es toda esa serie de datos

identifica en Internet y, digitales que no tienen, por

por tanto, nos define. separado, una relevancia
particular,

Identidad digital Huella digital

Interaccion Interaccién

cuando estos datos se
unen y como resultado

Dejamos una huella que es
visible por cualquiera con

crean una imagen
coherente de nuestra

acceso a un buscador o a
nuestros perfiles en redes.

navegadores Cookies

Marco de gobierno y gestion de Tl ) * l
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El riesgo es la probabilidad de
gque una o varias amenazas se
conviertan en un impacto
negativo para la organizacion.

Amenaza - .
S< \lmpactos

-La vulnerabilidad o las amenazas,
por separado, pueden no
representar un peligro.

-Pero si se juntan, se convierten en
un riesgo, o sea, en la probabilidad
de que ocurra un desastre.

Marco de gobierno y gestion de Tl . . /l\ /21 .
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Riesgos
Informacion

-Dispersion, pérdida de
tiempo.
-Acceso de los nifios a

informacion inapropiada y
nociva para su edad.
-Acceso a informacion
peligrosa, inmoral, ilicita
(pornografia infantil,
violencia, racismo,
terrorismo,...)

Riesgos
Comunicacion

-Bloqueo del buzén de
correo.

-Recepcion de
“mensajes basura”.
-Recepcion de
mensajes ofensivos.

-Pérdida de intimidad.

-Acciones ilegales:
difundir datos de
terceras personas,
plagiar, amenazar,...
Malas compaiiias.

Exposicion al Riesgo

Riesgos
Actividades

-Estafas.

-Compras inducidas por
publicidad abusiva.
-Compras por menores sin
autorizacién paterna.
Robos.

-Actuaciones delictivas por
violacion de la propiedad
intelectual.

-Realizacion de negocios
ilegales.

-Gastos telefénicos
desorbitados.

Rectoria

Riesgos
Adicciones

-Adiccion a buscar
informacion.
-Adiccion a
frecuentar las
Redes Sociales.
-Juego
compulsivo.
-Compras
compulsivas.

Fuente: https://www3.gobiernodecanarias.org/medusa/ecoescuela/seguridad/riesgos-asociados-al-uso-de-las-tecnologias/riesgos/
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Riesgos
en uso
TIC

Riesgos técnicos

Son aquellos que afectan la

Fuente: Seguridad en linea y Ciudadania en la era digital, 2022 ( http://ceabad.com)
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Jesmwe Ataque de Phishing

Un porcentaje de
usuarios confia en
el mensaje y hace clic

Envio de mensajes
por algun medio
de propagacion

Los usuarios acceden
a un sitio web falso
e ingresan sus datos
})(‘r\tm.t]t'\

Falsificacion El atacante obtiene los datos Phishing con
de un ente

: y los utiliza con fines maliciosos
de confianza

R '
| ©— -~
Consecuencias - ‘

@ Robo del dinero en la cuenta bancaria

.‘ Venta de los datos pers« males ..’ Estafa

@& Uso indebido de la tarjeta de crédito o Suplantacion de identidad @ Envio de publicidad

Marco de gobierno y gestion de Tl
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Jeozme Ataque de Ingenieria social Rectoria

e La victima es identificada por el atacante

® Se recoge informacién sobre la victima

@ Los atacantes disefan los mejores
métodos para hackear a la victima

ANV EsTlGAcb "

o = - . oa
Sacando después de la brecha ® Presentar a la victima informacion falsa

t : Ingenieria :
SE'I"‘ lévandaf duc'iwas g ial ® Construyendo una historia enganosa
S Simrandn mAann ocia ® Atrayendo a la victima a la trampa
e Encubriendo Hackeando la mente

humana

TOMANDO
EL conTROV

® [nvertir tiempo y recursos para
ganarse la confianza de la victima.

e Lanzar el ataque

e Obtencion de los datos buscados.

Fuente: https://es.safetydetectives.com/blog/que-es-la-ingenieria-social-y-por-que-es-una-amenaza/
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Ataque de Ransomware

-

/

RANSOMWARE

actuar si nos vemos afectados

il :

Instalar software de
seguridad

Gestionar y usar
adecuadamente los recursos

_~ Medidas para evitar ser victimas y como

2Dataseg ES|

www.dataseg.es

™~

Tener un sistema de
respaldo de la informacion

Instalar software de seguridad: Especial cuidado con los comreos
antivirus, firewall, anti malware, sospechosos, no abrir enlaces o
etc. adjuntos que traigan. En caso de

duda, confirmar con el emisor

Y
Mantener actualizado todo el
software y instalado en los En péginas web y redes

sociales. Si un contenido o un
mensaje tiene un enlace o

equipos. Instalar las
actualizaciones del sistema

: archivo sospechoso, no pinches
operativo it
—q @i
| e

e

Hacer copias de
| - seguridad

En varios

a Periddicas
' soportes y
distintos lugares
@ Mantenerlas seguras

Fuente: https://dataseqg.es/proteccion-de-datos/ransomware-recomendaciones-seguridad/
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Apaga el
sistema
Completo

Llama =~
w
especialista en *
seguridad
informatica .-—.
Y, SI TE VES B
AFECTADO —
L”'A
Denuncia

No pagues i i_s.
aaN=<

No financies al
Ciberdelincuente
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fin de semana a una persona en el

autobiis? {Entonces por qué lo
haces en internet?

Tus redes sociales deben ser
PRIV,

Contrasefias seguras

Procura no usar las mismas
contrasefias en todas tus
cuentas.

Cambia tus contrasefias
cada cierto tiempo y que
sean seguras. Para ello usa
mayusculas, mindsculas,
numeros y simbolos.

Cuidados en

a Protege tu privacidad

J.Donturinloqualuslloehoelﬁ

Cuida tu huella digital

Todo lo que haces, dices y subes a
Internet deja un rastro y forma tu
“huella digital”.

La huella digital es rasteable y
puedes dejar informacién que te
puede hacer dafio en un futuro si

no cuidas lo que publicas.

- = [ N
-

3

No participes de
mensajes hirientes
Hacer dafio en Internet es muy
sencillo porque no vemos la
reaccién que provocamos en las
victimas.

No participes en grupos para
reirse de otras personas,
compartas imdgenes que pueden
danar o escribas mensajes que
pueden provocar una reaccion

grave,
Fuente: https://www.asociacionrea.org/pautas-de-seguridad-en-internet/
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Cuidado con los
desconocidos/as

En internet hay muchas
personas que se dedican a
crearse perfiles falsos para
conseguir informacion y otras
cosas de menores en la red.

No te fies de cualquier persona
con la que hables en tus redes
sociales y no conozcas

Cuida tu
comportamiento
online
Insultar, faltar al respeto, reirse
de otras personas y tener
comportamientos negativos
online es muy sencillo.

Ten en cuenta que lo que haces
en internet estd directamente
ligado a tu vida real y puede
traerte consecuencias
negativas, como denuncias.

Rectoria
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Aseglrate que el sistema operativo de
tu dispositivo estd actualizado.

Proteccion datos en teletrabajo

Realiza conexiones seguras
siempre a travésde la VPN.

©

Rectoria

Cuidado con la copia de informacién
corporativa al equipo personal.

Debes disponer de un antivirus
actualizado en tus dispositivos. '

No uses redes wifi pablicas
para teletrabajar.

D&

Revisa las pantallas y contenidos
que compartes en sesiones de )
videoconferencia.

Comprueba los programas instalados y
que estén actualizados.

Foxa

Respeta el deber de secreto
profesional. Evita el acceso a
informacién corporativa por familiares.

Comprueba donde imprimes
documentacion sensible, no
estas en la oficina.

=
=)

Protege la red WiFi de tu casa.

Cambia el nombrey contraseiade ‘ N
tu red WiFi y la contrasefia de la o
pagina de configuracién del router.

Bloquea la pantalla del dispositivo site
ausentas o apégalo si vas a dejar de

usarlo. @@

Recuerda aplicar las buenas practicas...

- Correo electrénico
- Phishing
falware

Crea contrasefias complejas y
exclusivas para prevenir la
filtracién de datos.

WL a

Fuente: https://sum.jccm.es/node/38

No copies informacién corporativa a
los servicios en la nube 2

(Google Drive, Dropbox...)

Marco de gobierno y gestion de Tl


https://sum.jccm.es/node/38

., UNIVERSIDAD DE
§ COSTARICA

Gestion de la huella digital Rectoria
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ACTIVO DE INFORMACION

IDENTIFICACION

CLASIFICACION RESPONSABLE

FACTORES
EXTERNOS

Metodologia Gestion de riesgos TI

ANALISIS
ESTRATEGICO

AMENAZAS

PROBABILIDAD

VULNERABILIDADES | |

FACTORES
INTERNOS

IDENTIFICACION DEL

TIPO DE

RIESGO DE RESGO

C|BERS/FE{JR|DAD
A 2}
T Conlleva a

S T pNALISIS DEL RESGO

| DE CIBERSEGURIDAD
()
Marco egobierno(y“éestién de Tl

Rectoria

RIESGOS
INHERENTES

Se confrantan

CONTROLES VAL;::&';’B‘EDE'- TIPOS DE
CONTROLES
EXSIENTES CIBERSEGURIDAD

(4]

RIESGOS
RESIDUAL

(5 Propiciandn

AnAisis

RELACION ESTABLEE’IMIéNTOS pe | Priorizacion IMPLEMENTACION
COSTO/BENEFICIO MEDIDASDECONTROL [ DE CONTROLES
T PREVENTIVOS

{ 5 \
\\V/
EFECTIVIDAD DE LAS EVALUAGION RETROALIMENTACION
MEDIDAS DE DE LAS DE LAS MEDIDAS DE LAS
PREVENCION MEDIDAS MEDIDAS DE CONTROL

Y 7

Fuente: https://www.redalyc.org/journal/5713/571361 §95004/htmL
e . . / N
L 4 L 4
[ J Y L J ®


https://www.redalyc.org/journal/5713/571361695004/html/

) gzmere  Pasos metodologicos: | Rectoria
- Contexto, evaluacion y control del riesgo

Frecuencia

" : Poco Muy
v v v v v Personas | Activos | Ambiente | Remoto | Improbable Probable Probable
Causas Consecuencias Riesgo Salvaguardas Recomendaciones
Critico
T s . S
Residual Real
I I Mayor 1 Riesgo |l
o Riesgo Residual Inherente
e Proyectado
I I Moderado
l l Menor
I I Insignificante
' ' . - Riesgo Bajp Riesgo medio Riesgo Medio Alto
Riesgo Riesgo Residual Riesgo Residual
Inherente Real Proyectado

Marco de gobierno y gestion de Tl
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Gestion de Seguridaden  Seguridaden Seguridad

CATEGORIA DE PRODUCTO accesoe elpuestode  aplicaciones enlos

identidad trabajo y datos sistemas

Anti-fraude Anti-phising, Anti-
spam, Herramientas de filtrado ° ° °

de navegacion, UTM, Appliance

Seguridad
enlared

(=N

EGORIA DE SERVICIO

Auditoria técnica test de intru-
sién, hacking ético, analisis de
vulnerabilidades, ingenieria de
seguridad, auditorias de cédigo,
auditoria forense

Seguridad Tl de Productos y servicios Rectoria

Infraestructuras

Anti-malware Anti-virus, Anti-
Adware, Anti-spyware, UTM, °

Appliance

Certificacion de normativa
SGSI, certificacion y acredi-
tacion, planes y politicas de
seguridad, analisis de riesgos

Auditoria de contrasenas, Audi-
toria de sistemas y ficheros

Contingencia y continuidad
copias de seguridad remotas
(backup), planes de contin-
gencia, centros de respaldo

ﬁ Certificacion normativa SGSI,
R

Analisis de riesgos, Planes y po- °
liticas de seguridad, Normativas
de seguridad

Cumplimiento legal consulto-
ria legal, auditoria de legisla-
cion, borrado seguro, destruc-
cién documental

Contingencia y continuidad H.

de gestion de planes de contin-

gencia y continuidad, Copias de °
seguridad, Infraestructura de

respaldo, Virtualizacion, Cloud

Auditoria técnica Analisis de
@ logs y puertos, vulnerabilidades, ° °

Formacioén y concienciacion
formacion en materia de
ciberseguridad, certificacion
profesional, sensibilizaciony
concienciacion

Control de acceso y autenti-
—" cacion Control de acceso a red,
NAC, Gestion de identidad y °
autenticacion, Single Sign-On,
Certificados digitales, Firma
electronica

Gestion de incidentes pre-
vencion, deteccion, respuesta
a incidentes de seguridad

Implantacion de soluciones

. soluciones de ciberseguridad,

ciber-resilencia, ciberseguri-
dad industrial

Marco de gobierno y gestion de Tl
Fuente: INCIBE

Seguridad en la nube software
como servicio (Saas), plata-
forma como servicio (PaaS),
infraestructura como servicio
(1aas)




Sameon Estrategia de Seguridad T
| Busca evitar el acceso no autorizado a activos de
computadoras, redes, servicios y datos.

Arq.
@) Seguridad

Servicios

Personas, Informacion,
infraestructura y negocio

Datos

Perimetro | Aplicaciones

* La seguridad total no existe y menos cuando
estamos los humanos de por medio.

Marco de gobierno y gestion de Tl
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la organizacion, como

Productos

-Gestién de acceso e identidad
-Proteccion en el puesto de trabajo
-Seguridad en aplicaciones y datos
-Seguridad en los sistemas
-Seguridad en las redes
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Gestion institucional del
riesgo y Aplicacion en TI

César Picado Abel Brenes Arce
Oficina de Planificacion, UCR Centro de Informatica, UCR
17 agosto 2022
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